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GESTION DES UTILISATEURS

Il existe deux maniéres pour créer un utilisateur. La différence réside dans le choix de

I’authentification de la personne.
En effet soit nous pouvons avoir une authentification par le serveur, soit une authentification
par le systéme d’exploitation de la machine.

a. Authentification par le systéme d’exploitation
L’idée est simple : I’utilisateur utilise la machine, il a dut entrer son nom de passe, donc il est

autoris€ a utiliser le serveur car identifié. L’inconvénient, est que si I’on arrive 2 pirater I’OS,
la base de données est a la merci du pirate.

i CREATE USER name IDENTIFIED EXTERNALLY;

b. Authentification par le serveur

Dans ce cas la le serveur a besoin que vous confirmiez votre identité par un mot de passe. Ce
mécanisme d’identification est fortement recommandé car il offre un niveau supplémentaire
de sécurité

| CREATE USER name IDENTIFIED BY password;

Suppression d’un utilisateur

Vous pouvez supprimer un utilisateur en utilisant la commande DROP USER. Pour
supprimer, de plus, tous les schemas objects créés par cet utilisateur, utilisez le paramétre
CASCADE.

' DROP USER name CASCADE;

Création d’un profile

Un profile permet de définir un certain nombre de restriction. Une fois établit, ce profile peut
€tre appos€ a un utilisateur. Voici donc un petit exemple.

| CREATE PROFILE prof LIMIT

.~ SESSIONS_PER_USER 1

CPU_PER_SESSION unlimited

. CONNECT_TIME 500;

' ALTER PROFILE prof LIMIT
CONNECT_TIME 600;
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Pour adjoindre un profile a une personne il suffit de rentrer la requéte suivante :

CREATE USER marco
IDENTIFIED BY polo
PROFILE prof;

Une petite remarque : il existe un profile qui est donné par défaut et ce pour chaque BD. Si
lors de la création d’un profile vous ommettez des valeurs, elles seront prises dans le profile
par défaut (nommé DEFAULT).

Pour supprimer un profile, il suffit d’utiliser la commande DROP PROFILE. Si vous voulez
de plus que toute les personnes possédant ce profile prennent le profile DEFAULT il suffit
d’ajouter le parametre CASCADE.

' DROP PROFILE prof CASCADE;

Affectation d’un privilege

Il existe deux grandes familles de privileges : les priviléges définis sur les schémas objects est
les priviléges dits systémes.

Priviléges sur objet

Par défaut, un utilisateur ne peut utiliser que ses propres schema objects. Pour qu’il puisse en
utiliser d’autres, il faut lui donner ce privilége. De plus, ne donne pas un privilége qui veut : il
faut obligatoirement avoir le droit de donner ce privilége (soit en étant propriétaire des
données, soit en ayant regu le privilége en question avec I’instruction GRANT).

A titre d’exemple, supposons que Marc, propriétaire de la table confiserie veuille la rendre
accessible en consultation a Nathalie : il devra alors entrer la requéte suivante.

GRANT SELECT
! ON confiserie
' TO nathalie;

Autres exemples

| GRANT SELECT, UPDATE(name,volume_sucre)
ON confiserie

' TO nathalie

- WITH GRANT OPTION;

. REVOKE SELECT
j ON confiserie
FROM nathalie;

Dans I’avant dernier exemple on précise que I’utilisatrice Nathalie a le droit de délivrer elle
aussi ce privilége. Le dernier exemple montre comment I’on supprime un privilége : attention,
seule une personne ayant donné un privilége peut le supprimer.
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Il est clair que si une personne veut donner plusieurs priviléges a plusieurs personnes, la tiche
risque rapidement d’étre ennuyeuse.

Priviléges systémes

Les priviléges que nous avons vu dans la section précédente, €taient définis sur un objet en
particulier (une table par exemple). Les privileges systémes, eux, sont plus généraux dans le
sens ou ils s’utilisent sur un ensemble d’objets.

On trouve par exemple les priviléges suivants :

ALTER ANY (TABLE CLUSTER ..., CREATE ANY (TABLE, INDEX, ...), CREATE
USER, DROP ANY TABLE, INSERT ANY INDEX, GRANT ANY (PRIVILEGE, ROLE),

Voici un exemple de requéte. L’option WITH ADMIN OPTION permet de pouvoir ensuite
donner ce privilege (tout comme WITH GRANT OPTION pour les priviléges objets).

' GRANT ALTER SESSION
| TO toto
| WITH ADMIN OPTION;

Le privilege GRANT ANY PRIVILEGE est bien entendu requis pour pouvoir donner un
privilége.

On peut supprimer un privilege systéme (a condition de I’avoir donné) mais 1’option
CASCADE n’est pas utilisable. Les personnes ayant regu le priviléges les garderons méme si
le donneur, lui, le perd.

' REVOKE ALTER SESSION
| FROM toto;

i
N

Pour avoir plus de précisions, vous pouvez utiliser la requéte suivante :

SELECT * FROM dba_sys_privs WHERE grantee="DBA";

Création et affectation d’un role

Comme nous I’avons laissé sous entendre, cela peut devenir problématique s’il faut donner
plusieurs privileges a plusieurs utilisateurs. Pour simplifier ce probléme, il faut utiliser un
role. Pour créer un rdle , il vous suffit de procéder pratiquement tout comme la création d’un
utilisateur.

| CREATE ROLE nomderole
| NOT IDENTIFIED;
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Une fois ce role créé, il vous suffit de lui donner des priviléges (sur objets ou bien systeémes).

' GRANT SELECT,INSERT,UPDATE
; ON sucrerie
TO nomderole;

' GRANT CREATE TABLE
E TO nomderole;

Ensuite, il suffit de donner ce role 4 un utilisateur, en utilisant simplement la commande
GRANT. On peut aussi donner le r6le a la création, ou par I’utilisation d’'un ALTER USER

| GRANT nonderole
. TO userl, user2, user3;

CREATE USER nomuser
IDENTIFIED BY passe
ROLE nomderole

ALTER USER nomuser
DEFAULT ROLE nomderole

' SELECT role FROM dba_roles;

; SELECT grantee, granted_role FROM dba_role_privs;




